Digitalisierung
p I"O . DAT Informations- & IT-Sicherheit

Datenschutz

Schulungskonzept

Neben einer sicheren IT-Infrastruktur spielt die Sensibilisierung aller Beschéaftigen im Unternehmen
eine erhebliche Rolle. Schulungen zum Datenschutz und zur IT-Sicherheit sind wichtige Manahmen,
um eine ordnungsgemdBe Verarbeitung der personenbezogenen Daten zu gewahrleisten. Wir
empfehlen daher, neue Beschaftigte so schnell wie moglich, an entsprechenden Schulungen
teilnehmen zu lassen. Das grundlegende Datenschutzthema vermitteln wir in unserer E-Learning-
Schulung , Datenschutz-Basiskurs®. Aber auch Uber das wichtige Thema Cybersicherheit stellen wir
wichtige Informationen bereit.
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1. Datenschutzgrundsatze und Anforderungen der DSGVO kennen
e Gewahrleistung der Grundsatze fir die Verarbeitung personenbezogener Daten
e Gewadbhrleistung einer angemessenen Sicherheit der personenbezogenen Daten

e Nachkommen von Rechenschaftspflichten

. -Unterstiitzung des DSB zur Erfillung seiner Aufgaben gem.

e Ergreifen von MalBnahmen zur Sicherstellung, dass die Verarbeitung von personenbezogenen
Daten gemald der DSGVO erfolgt.

2. Ziel des Schulungskonzeptes

o Aufklarung aller Beschéftigten (iber die DSGVO und deren Begriffe

e Unterrichtung / Sensibilisierung des Verantwortlichen und der Beschaftigten zu Datenschutz und
IT-Sicherheitsthemen

e Gewabhrleistung von rechtlichen oder/und vertraglichen Pflichten zum Datenschutz

e Minimierung von DatenschutzverstéSen und damit verbundenen Risiken fiir die Betroffenen

e Minimierung von Risiken fiir die Organisation (z.B. Sanktionen oder Reputationsschaden)

3. Ziel der Datenschutz- und IT-Sicherheits-Schulungen allgemein

Die Schulungen sollen das Bewusstsein der Beschéaftigen starken und helfen, die Bedeutung fir das
Unternehmen und die betroffenen Personen zu verstehen. So kdnnen Risiken besser identifiziert und
angemessene Malnahmen fir einen besseren Schutz ergriffen werden. Dies gilt fur die IT-Sicherheit
und den Datenschutz gleichermaRen.

4. Zielgruppe und Geltungsbereich

Die Schulung richtet sich an alle Beschaftigten, die personenbezogene Daten verarbeiten oder mit
solchen Daten in Berihrung kommen. Abteilungen die mit personenbezogenen Daten arbeiten, sind z.
B. Personalverwaltung, Buchhaltung, Kundenverwaltung usw..

5. Inhalte der Schulungen

Da wir unsere Schulungen stehts aktualisieren und neue Schulungen hinzufiigen, méchten wir an
dieser Stelle auf den folgenden Website-Link verweisen:
Hier kénnen Sie die Inhalte der aktuellen Schulungen abrufen. [

Schulungsinhalte ]

6. Methodik

Die Beschéftigten (Verantwortlicher und Mitarbeiter) werden tber die E-Learning-Plattform ,Moodle”
sensibilisiert und unterrichtet. Zusatzlich werden Richtlinien und Merkblatter zu bestimmten
Datenschutzprozessen im digitalen Datenschutzhandbuch abgelegt.

7. E-Learning

Nach der aktuellen Gesetzeslage steht es dem Datenschutzbeauftragten (DSB) noch frei, auf welch Art
und Weise die erforderlichen Schulungen erfolgen. Jedoch wird zunehmend ein Learning Management
System (LMS) empfohlen. Grund dafiir ist eine bessere Nachweisbarkeit.
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Nicht nur der Verantwortliche - sondern auch der DSB - kdnnen eindeutig nachweisen, ob alle
relevanten Inhalte zum Datenschutz vermittelt werden und ob alle Mitarbeiter die Schulungen
erhalten haben.

Die pro.DAT GmbH richtet sich nach den Empfehlungen und schult daher ausschlieflich nur noch tber
ein LMS (Learning Management System).

7.1. Vorteile allgemein
- flexiblere Durchfiihrung der Schulungen (zeit- und ortsunabhangig)

- bessere Dokumentation der geschulten Mitarbeiter (gem. Rechenschaftspflicht)
- Zertifikat nach erfolgreicher Teilnahme

- sehr gute Nachweisbarkeit gegeniiber dem Verantwortlichen, DSB und Aufsichtsbehdrden!

7.2. Bearbeitungszeit
- ca. 60 Minuten

7.3. Struktur
- Texte, Videos und kleine Fragen zwischendurch

- Videos mit teilweise interaktiven Inhalten (An einigen Stellen stoppt das Video, damit
Fragen beantwortet werden kénnen.)

- Multiple-Choice-Fragen (teilweise mit Mehrfachantworten)

7.4. Wissens-Test

- Der Test besteht in der Regel aus 10 Multiple-Choice-Fragen.
Jede Frage im Test kann beantwortet werden, wenn man sich die Schulung wirklich anschaut
und zuhért. Zudem kann man die Schulung und den Test so oft wiederholen, wie man

méchte. Somit ist absolut jedem ein erfolgreiches Bestehen méglich.

7.5. Zertifikat

Nach erfolgreichem Test erhilt jeder Teilnehmer automatisch per E-Mail ein Zertifikat. Uber
den personlichen Benutzeraccount kann jeder Teilnehmer all seine Zertifikate einsehen und
herunterladen.

7.6. Nachweisbarkeit fur die Verantwortlichen

In regelmaRigen Abstanden erhalt der Verantwortliche von der pro.DAT GmbH eine Liste mit
den erfolgreichen Teilnehmern aus seinem Unternehmen.

8. Wiederholungen

Regelmalige Schulungen sollen sicherstellen, dass die Beschaftigen stets auf dem aktuellen Stand sind
und das Bewusstsein fiir Datenschutz und IT-Sicherheit im Unternehmen aufrechterhalten wird.
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